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第1堂課程

(一) 10大資安事件回顧

(二) 生活中個人資料保護



臺灣8月初因裴洛西訪資安事件
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• 美國聯邦眾議院議長裴洛西（Nancy Pelosi）於8月2日至3日，率

領美國眾議院國會訪問團來臺訪問…不只進行軍演，相關的網路攻

擊更是從訪臺前就不斷出現，且前後持續了長達9天。

https://www.ithome.com.tw/news/152491

分散式阻斷攻擊

DDoS

內容置換

Deface

假訊息

Fake
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https://www.youtube.com/watch?v=qhUIsaFfEcI

file:///c:/video/裴洛西訪台效應 網路資訊戰擴散【熱線追蹤】 (480p).mp4


國泰世華銀行數次發生當機或系統不順事件
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• 國泰世華銀行去年10月進行EFT系

統及資料庫升級，未料半年內當機

4次，….10月又因資訊大樓進行電

力維護，導致網銀、ATM及信用卡

刷卡等功能暫停服務，12月1日再

因內部優化系統影響效能，導致用

戶登入網銀緩慢，引爆民怨。

https://www.cna.com.tw/news/afe/202212050348.aspx

銀行資

通系統

信用卡

ATM

網銀

賣場

file:///c:/video/超傻眼！ 國泰世華「大當機」 好市多、全聯等商場全遭殃 (480p).mp4


衛福部桃園醫院多主機遭駭
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• 桃園醫院加強防火牆以後，透過「端點系統」偵測出4部電腦主機被

植入惡意程式，駭客所在區域為俄羅斯；同年5月又有駭客入侵醫院

的高權限群組，還開啟遠端權限清除入侵軌跡，並再攻擊主機，包

括今年3月入侵新屋分院的護理系統資料庫，竊取後清空主目錄。

https://udn.com/news/story/7320/6820529

file:///c:/video/這樣做會駭死人! 衛福部桃園醫院驚傳系統慘遭入侵 化療點滴5倍流速 醫囑出錯威脅病患生命 薛瑞元證實醫護資訊外洩 已報案尋求新系統│【LIVE大現場】20221207│三立新聞台 (480p).mp4


員工使用 ChatGPT，3 起機密資訊外洩
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• 三星半導體員工提交專有程式原始程式碼給 ChatGPT，以修復錯誤。

• 某員工用 ChatGPT輸入辨識缺陷晶片的測試模式，並要求改善。

• 使用應用程式將會議紀錄轉成檔案，再交給 ChatGPT產生文件。

https://technews.tw/2023/04/06/samsung-fab-workers-leak-confidential-data-chatgpt/

file:///c:/video/[聽新知] Samsung 三星導入 ChatGPT，不到 20 天就傳出公司機密外洩 (360p).mp4


AI普遍使用，員工如何應因
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https://tw.stock.yahoo.com/news

「ChatGPT」是很好的工具，但是目前它仍有

洩漏個資及侵犯版權的問題。

公務員可以利用其製作文宣、會議紀錄等加

速工作效率。

禁止用來處理機密業務。
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健保署2300萬全民個資，基層洩漏長達13年

https://www.mirrormedia.mg/story/20230117inv001/

掌管台灣2300萬人健保資料的健保署，竟
傳出職員洩漏民眾個資長達13年！調查局新
北市調查處獲報，衛生福利部中央健康保險
署已退休葉姓等3名職員，涉嫌外洩健保被
保險人個資。

健保署強調，為保障民眾個人資料及隱私權
益，健保署在蒐集、處理、利用、銷毀資料
時，均以最高標準審視個人資料保護之要求，
要求承辦同仁應謹慎自律，嚴守相關法令，
亦將持續強化內部查核等防制作為，防杜資
料遭非法使用或洩密等不法事件發生。



華航遭駭客攻擊，會員個資外洩
10

https://www.informationsecurity.com.tw/article/article_detail.aspx?aid=10297

近日，在暗網中，駭客曝光華
航會員資料，駭客以擠牙膏的
方式，先後於今年1月4日和1
月11日陸續曝光10位和50位，
總計60位包括臺灣知名的政
界、商界、明星和名嘴等知名
人士的資料，資料除了華航的
會員編號外，還有中英文姓名、
出生年月日、電子郵件和手機
等個人資訊。



會員資料外洩因應作為
11

https://www.informationsecurity.com.tw/article/article_detail.aspx?aid=10297

收到匿名網路勒贖信件，應配合檢調進行清查確認來源

收到匿名網路勒贖信件後，已立即報警及依法通報主管機關

有效採取防禦應變措施，確認各項資通系統作業正常

全面性監視系統安全，確保網路安全防護

持續嚴格落實個人資訊保護，強化資訊安全
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公視10萬筆資料遺失

資料來源：https://www.ithome.com.tw/news/149915

公視在2022年2月委託日立集團旗
下的日立數據公司，進行數位資料
備份作業，

結果在2月初發現，新聞影片資料庫
異常，造成2016年到2021年間的
42萬多筆新聞資料中，有10萬筆資
料遺失。

公視的新聞資料庫因備份不慎導致資
料遭到破壞
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並建議公視除了民事求償
外，也應循司法途徑或委
託專業機構進行數位鑑識，
以釐清內外部相關人員責
任。

公視存有內控管理程

序之風險管理不足
委外廠商管理

公視人員訓練不足 採購性質認定錯誤

招決標策略錯誤
採購需求內容規劃不

完善

內部稽核缺失事項未

能及時改善

文化部調查指出公視7大錯誤

資料來源：https://www.ithome.com.tw/news/149915
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偽裝知名企業發動大規模詐騙攻擊

https://blog.twnic.tw/2022/11/28/25071/

Fangxiao利用假抽獎活動等
方式，誘騙受害者安裝廣告
或約會等惡意軟體，進行進
一步駭侵攻擊。

包括可口可樂、麥當勞、Knorr、Uniliver、Shopee、
Emirates 等，
領域遍及零售、銀行與金融服務、旅遊、醫療、運輸、
財經、能源等部門。
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藍新金流在兩週內遭遇數波DDoS攻擊

https://www.ithome.com.tw/news/152801
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如何進行DDoS防禦與DDoS緩解？

定期進行資安檢測

調整防護設備的通行規則

提升服務系統的設備性能與規格

導入使用具備DDoS防禦或
DDoS緩解的機制

DDoS流量清洗機制：
將所有流量導入具有清洗能力及SOC監控
的網路架構中，隨時對流量及封包進行監
控。當發現無效封包、異常或符合攻擊特
徵的連線行為時，便會啟動清洗機制，對
於異常來源進行阻擋及封包過濾等防護措
施，讓DDoS攻擊無功而返。

CDN(內容傳遞網路)緩解機制
透過CDN的全球節點、多層次架構及僅
允許特定訪問埠位(Port)等特性，使網際
網路上的流量無法直接流向基礎設施 (例
如資料庫伺服器)，從而大幅分散並減緩
DDoS攻擊，並達到DDoS防禦之目的。

https://www.easpnet.com/blog/ddos-service/
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透過社交攻擊手法取得內部系統的登入資訊

https://blog.twnic.tw/2022/09/28/24554/

Uber，於2022年 9 月 15 日發布
資安通報，指出該公司發生內部
系統遭駭侵者以社交工程攻擊手
法入侵的資安事件。(Uber、
Uber Eats、Uber Freight、Uber 
Driver App)

肇因於某位員工遭到一名年僅 18 歲的駭侵者透過社交攻擊手法取得
該公司內部系統的登入資訊，
透過大量發送垃圾通知的手法讓該名遭駭員工不斷收到推送通知，
接著再於 WhatApp 上假冒 Uber IT 人員和該員工對話，進而取得
兩步驟驗證碼的存取權。



生活中個人資料保護



原本以為只是手機掉了

19
https://www.youtube.com/watch?v=uBZisxt3R3w

file:///c:/video/【谷阿莫】她的一切被噁男看光光，最後甚至被綁起來丟浴缸2023《原本以為只是手機掉了》 (480p).mp4


攻擊無所不在
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行動裝置也是社交工程攻擊的最好途徑
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行動裝置資通安全要項
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行動裝置資通安全要項
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行動裝置資通安全要項
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行動裝置資通安全要項
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應用程式（APP）安全管理
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第2堂課程

(一) 社交工程的重要性

(二) 勒索病毒的重要性



社交工程的來源、
造成的影響



社交工程 29

1. 社交工程為利用人性弱點或利用人際之信任關係，獲取不

當資訊。

2. 指不用程式即可獲取帳號、密碼、信用卡密碼、身分證號

碼、姓名、地址或其他可確認身分或機密資料的方法。這

些方法多半是使用與人互動的技巧。



電子郵件警覺性測試 30

透過電子郵件，綑綁或夾帶各種網頁、檔案、程式之連結（通常不
會直接“夾帶附件”或“執行程式”），可輕易規避防毒軟體或郵件過濾

Spyware 、廣告軟體、木馬、後門程式



社交工程常見手法 31

• 社交工程兩個基本要件：

o第一個是【人】

o第二個是【詐騙手法】

• 凡對【人】甚至於【特定對象】，使用各種
【詐騙手法】，獲得不當資訊，來達到施騙
者的目的，都可稱之為【社交工程】。



社交工程:政府、學校機關鎖定業務窗口 32

駭客藉由寄送惡意電子郵件，以新冠病毒、業務諮詢、紓困計畫等主旨，
對政府機關、大專院校發動魚叉式社交工程郵件攻擊。
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網路與簡訊釣魚

社交工程

● 網路與簡訊釣魚(社交工程)

– 以簡訊、釣魚詐騙郵件(Phishing)或寫有誘惑讀信的標題，

但夾帶惡意程式附件、網址連結的訊息。

引用來源：
https://reurl.cc/v5WZK
e
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電子郵件社交工程常見類型

郵件主旨 郵件寄件者
水電費扣款存款不足，請收到通知7日內
補足款項

bank_noties@uniprotect.org.tw

轉知國民旅遊卡相關事項 1100426公告 firstravel@itapei.net.tw

信用卡刷卡異常緊急通知
system_remind@g00g1e.com.t
w

✓ 使用讓人感興趣(或恐懼)的主旨
與內文

✓ 假冒寄件者

➢ 利用平常工作的業務性質使人不多聯想就點擊

mailto:bank_noties@uniprotect.org.tw
mailto:firstravel@itapei.net.tw
mailto:system_remind@g00g1e.com.tw
mailto:system_remind@g00g1e.com.tw
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點擊社交工程惡意電子郵件的影響

資料來源:行政院家資通安全會報技術服務中心109年4月資安監控月報
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防範電子郵件社交工程

• 使用電子郵件網頁版/軟體的小提醒：

– 關閉預覽窗格及預覽連結、圖片功能，以純文字模式閱讀郵件

– 確認寄件者地址是否正確，判別寄件者是否會寄出如主旨的信件

– 非必要閱讀之郵件逕行刪除

– 被通知已攔截的郵件，要檢查寄件者的真偽

• 若已開啟信件，要注意什麼？

– 確認信件內容的真實度

– 不輕易點閱郵件中的超連結或開啟附件
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網路釣魚攻擊：眼不見為憑

• 不用信件內的超連結進入

• 搜尋引擎顯示第一個網頁不一定是真
的！

• 注意英文數字變換偽裝網址列
(e.g.   facebcck.com , yah00.com.tw)
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網路釣魚攻擊：真假網址
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詐騙集團的效率永遠領先
政府
嚴防詐騙需要特別留意！！

網路釣魚攻擊：簡訊釣魚
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才領6000！手機跳「繳2880元」簡訊

https://news.tvbs.com.tw/life/2092963?from=fbarticlecomments
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簡訊連結詐騙手法



常見社交工程電子郵件主旨

42

1. – 退稅通知。

2. – 電子帳單/電子發票。

3. – 假冒電子商務或購物網站訂單出貨通知(例如Amazon.com)。

4. – Google Chrome 和 Facebook 重大更新和通知訊息。

5. – iPhone中獎通知。

6. – 求職信/履歷表。

7. – 電子訃聞。

8. – 誘騙使用者連到看似真正銀行或政府機構網站的假網站。

9. – 輸入驗證碼(CAPTCHA，一種防止機器人的程序)。

10. – 您的帳戶欠款已過期。



勒索軟體的來源、
造成的影響
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中勒索軟體被要求付BTC

https://www.youtube.com/watch?v=Jv3-FlD4XSk&t=51s

file:///c:/video/中勒索病毒血淚分享，漏洞在這裡！識破並預防勒索病毒，睡覺都能進到電腦裡！不安全的網站、瀏覽器、副檔名被更改、檔案被加密、電腦如何中毒、勒索軟體、綁架病毒 (360p).mp4
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勒索軟體介紹

勒索軟體介紹

–勒索軟體(Ransomware)是一種透過破壞受駭者存取權限，並向受駭者要求

贖金的惡意程式，。

非加密型勒索軟體：

–將受駭者的資訊設備鎖起來，破壞受駭者對設備的存取權。

 加密型勒索軟體：

–加密受駭者硬碟上的檔案，破壞受駭者對資料的存取權，通常要求受駭者以

加密貨幣支付贖金，以取回檔案的存取權。

https://www.nics.nat.gov.tw/RansomwareProtection



46

勒索軟體的步驟

連線到C&C下載加密金鑰

加密電腦中的檔案

支付贖金的說明檔案

https://www.nics.nat.gov.tw/RansomwareProtection
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勒索軟體攻擊跡象

勒索留言通常是.txt檔或是.html檔

發現文件被加密無法開啟

.crypt、.VVV、.CCC、.ZZZ、.AAA、.ABC、.XXX、.TTT等

瀏覽器遭鎖定或瀏覽器工具列發現奇怪的捷徑

畫面遭鎖定

電腦出現藍色當機畫面，在電腦重新開機時顯示勒索訊息

https://www.nics.nat.gov.tw/RansomwareProtection
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勒索軟體如何加密Windows電腦檔案

https://www.youtube.com/watch?v=1gVhMVYA3Vs

file:///c:/video/Windows 遠端桌面入侵實錄 - 勒索病毒案例 (480p).mp4
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感染勒索軟體的緊急處理

https://www.nics.nat.gov.tw/RansomwareProtection
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勒索軟體感染途徑

網站瀏覽

瀏覽器存在Java/Flash/Adobe/瀏覽器等軟體漏洞，當輪
播到惡意廣告，便可能遭受勒索軟體入侵

點選到網站內的惡意連結(如：廣告、新聞)，便可能遭受
勒索軟體入侵

誘騙使用者連到看似真正銀行或政府機關網站的假網站
(山寨網站)

https://www.nics.nat.gov.tw/RansomwareProtection
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勒索軟體感染途徑

非法軟體感染

網路上非法軟體或小工具可能含有惡意程式，若使用者
下載安裝….惡意程式可能在安裝過程中讓使用者授權以
存取機密資料或加密資料

透過已遭受攻擊的電腦或裝置掃描使用者電腦所連結的
磁碟機，包括本機的硬碟、連結電腦的USB磁碟、網路
芳鄰磁碟機、雲端硬碟及檔案伺服器的檔案，只要能被
循線找到，就都有可能遭受勒索軟體入侵

被已遭受勒索軟體攻擊的電腦或裝置感染

https://www.nics.nat.gov.tw/RansomwareProtection
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勒索軟體入侵途逕 – 系統、軟體漏洞

⚫ Windows、Java、Flash、Edge、Chrome甚至是防毒軟體的安
全漏洞。

     

資料來源：BY TREND LABS 趨勢科技全球技術支援與研發中心



如何阻擋勒索軟體進入內部網路

53https://www.upas-corp.com/blog-
news/15?gclid=Cj0KCQjwxYOiBhC9ARIsANiEIfZ9tMaB9hMmnKyog9h857A95Ba1F_5iPm7RL4FKkR6gdH0DG-
nMICAaAuOcEALw_wcB



第3堂課程

(一) 本校資安政策

(二) 智財權宣導



資安政策宣導



本校資訊安全政策宣導

1.為確保國立嘉義大學所屬之資訊資產的機密性、完整性及可

用性，以符合相關法令、法規之要求，使其免於遭受內、外

部蓄意或意外之威脅，並衡酌本校之業務需求，訂定本政策。

2.本政策適用範圍為本校之全體人員、委外服務廠商與訪客等。

56



本校資訊安全政策網站
57

https://www.ncyu.edu.tw/pims/gradation.aspx?site_content_sn
=69782



1. 桌面淨空

2. 設備不使用時應關機、登出或鎖定螢幕

3. 機房內應保持整齊清潔，並嚴禁吸菸、飲

食或堆置易燃物

4. 資訊設備專用電源插座，不得使用於資訊

及空調設備以外之設備

5. 資訊設備送修前，應請廠商簽署「委外廠

商保密切結書」

本校實體環境管理程序

於外部使用電腦設備及資

料儲存媒體，應有人看管

或適當保護
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本校個人電腦安全
59

個人電腦

•不使用時，需採用密碼保護、鎖定或登出離線等

安全控制措施

•安裝防毒軟體，定期更新及掃描

•儘量避免儲存個人資料檔案；含有大量個人資料

檔案應以密碼或加密措施保護

•定期將重要資料備份存放

•下班關機



本校可攜式設備安全
60

可攜式設備

•作業系統更新

•安裝防毒軟體，開機更新及掃描

•可攜式電腦及共用電腦，需以密碼保護，免於

被偷取、遺失而遭未經授權的盜用，

•並於使用完畢後，刪除電腦中非一般等級之資

料及清理資源回收筒內之資料密級資訊非經許

可禁止儲存。
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本校帳號密碼管理



本校電子郵件管理規範
62

不傳送機密資料。

敏感資料傳送應加密。

宜署明寄件者身分識別資訊。

寄送多人時使用密件副本。

關閉郵件預覽，改為純文字預覽。

關閉圖片自動下載。

不開啟來路不明信件。

寄信 收信



零信任架構-抵禦撞庫攻擊
63

Password
123456
888888

密碼長久未更新

使用弱密碼遭破解

同樣一組帳號密碼用在多個社群網站

甚至網路銀行登入

file:///c:/video/什麼是零信任？為什麼必須搭配 MFA 多因素驗證？ (360p).mp4


校園保護智慧財產權宣導



著作權法的規定

65

教育部-資訊及科技教育司

依著作權法規定，著作人就其著作專有重製
及公開傳輸之權利，掃描、影印、下載或上
傳他人著作，涉及重製、公開傳輸等著作利
用行為，除有符合著作權法第44條至第65條
規定之合理使用情形外，應事先取得著作財
產權人之同意或授權，始符合著作權法的規
定。



著作權之侵害行為

66

教育部-資訊及科技教育司

掃描、影印國內、外之書籍，如係整本或為其大
部分、化整為零之掃描、影印，或任意下載、上
傳他人論文等，此等利用行為均已超出合理使用
範圍，將構成著作權之侵害行為，如遭著作財產
權人依法追訴，恐須負擔刑事及民事之法律責任。



社群網站應注意事項

67

教育部-資訊及科技教育司

於社群網站（例如：FACEBOOK、隨意窩、痞客
邦...等）散布國內、外之影音，如係整部影音或
擷取大部分之影音及對公眾提供可公開傳輸或重
製著作之電腦程式等，此類利用行為均已超出合
理使用範圍，將構成侵害著作權，如遭權利人依
法追訴，恐須負刑事及民事等法律責任，請提醒
師生勿以社群網站非法散布他人著作(含他人圖
片)，以免觸法。



因教學需要而影印

68

教育部-資訊及科技教育司

教師在學校授課時，因教學需要而影印他人的書
籍、文章，或利用他人的文章、圖片或出版社提
供之教材來製作教學教材，將涉及「重製」、
「公開演出」、「公開上映」及「公開傳輸」等
著作利用行為，除有符合著作權法第44條至第65
條規定之合理使用情形外，皆應事先取得著作財
產權人之同意或授權，始得為之。



定期檢視校內的教學平臺

69

教育部-資訊及科技教育司

為落實校園智慧財產權的保護及協助學校建立校
園網路平臺監督機制，請貴校定期檢視校內的教
學平臺，對於已逾授權範圍之教學資源應立即移
除，以維護著作權人之權益。



著作權保護基本概念

70

https://www.youtube.com/watch?v=-i9iZji0Vk8 

../../../../../../video/著作權基本觀念單元1_著作權保護基本概念 (480p).mp4


使用P2P軟體下載影音檔 恐淪盜版幫兇

71

https://www.appledaily.com.tw/local/20220
214/M3RKHDH7PRDLRKZXMNFWY2ND

➢ P2P是網際網路架構下端點（使用者端）對端點（Peer to 

Peer）、程式對程式、電腦對電腦及人與人之間四重的直接
關係。

➢ 使用P2P軟體下載的多半為MP3、MPEG、AVI等檔案，這些
絕大多數係他人享有著作財產權的音樂或視聽著作，擅自重製
及公開傳輸可能違反著作權法第91條第1項、同法第92條第1

項之擅自以重製、公開傳輸之方法侵害他人著作財產權罪，可
處三年以下有期徒刑、拘役，或科或併科七十五萬元以下罰金。



使用P2P軟體下載影音檔 恐淪盜版幫兇
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https://www.appledaily.com.tw/local/20220
214/M3RKHDH7PRDLRKZXMNFWY2ND

➢ 依著作權法第100條之規定固然是告訴乃論之罪，…下載一部
電影同時上傳、分享給他人的行為，就要被電影公司索賠3至
5萬元以上的和解金….。

➢ 付費的音樂網站有KKBOX、My Music、Spotify、Apple 

Music等等。
➢ 付費的影音平台則有Netflix、Catchplay On Demand、愛奇藝、

friDay影城、Line TV等。



何謂P2P軟體

73

國立嘉義大學電算中心

P2P
宣
導

參考資料/p2p.pdf
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